Temat: Bezpieczny internet

Czym jest internet? Wiesz juz, ze jest to ogdlnoswiatowa sie¢ potaczonych ze sobg
komputerow, ktore tgcza sie za pomocag fal radiowych, Swiattowoddw lub faczy
satelitarnych. Nie jest to tylko jeden komputer, lecz sg to potaczone ze sobg niezalezne
sieci. Przyktadowo: szkolna sie¢ komputerowa tgczy sie z siecig dostawcy internetu, ten
taczy sie z innymi sieciami, ktére z kolei taczg miasta, panstwa i kontynenty.

ZAGROZENIA ZWIAZANE Z POWSZECHNYM DOSTEPEM DO TECHNOLOGII
ORAZ INFORMACIJI

Najnowsze technologie niosg ze sobg zaréwno korzysci, jak i niebezpieczenstwa. Jest to
zjawisko, ktore stale sie rozwija i obejmuje swoim zasiegiem coraz wiecej sfer zycia. Kazdy
powinien by¢ na biezgco w tych zagadnieniach, by w razie potrzeby umie¢ zareagowac.

Ogolnie zagrozenia zwigzane z powszechnym dostepem do technologii oraz informacji
mozna podzieli¢ na:

O zagrozenia o charakterze psychologicznym — uzaleznienie, przymus bycia

Pamieta;j:

— to potoczne okreslenie sposobu prze-
sytania danych za pomocq fal radiowych
miedzy komputerami znajdujgcymi sie w od-
legtosci od kilku do kilkunastu metrow. W
zaleznosci od uzytych urzgdzen (na przyktad
mocy anten) zasieg sieci Wi-Fi moze wynosic¢
nawet kilka kilometréw.

W inlernecie nikt nie jest anonimowy, po-
niewaz kazdy komputer w sieci ma swéj nu-
mer. UmoZliwia to doktadng lokalizacje
komputera i ustalenie jego uzytkownika.

Wazine:

w sieci, oderwanie od zycia codziennego, rodziny i przyjaciot, przeniesienie
zachowan i regutf postepowania z gier komputerowych do swiata realnego,
izolowanie sie od rowiesnikow i rodziny na rzecz kontaktéw wirtualnych,
wieksza podatnos¢ na gniew i depresje oraz inne zaburzenia psychiczne;

O zagroienia o charakterze medycznym — problemy zdrowotne: bdle
plecéw, bdle gtowy, pogorszenie sie wzroku, ksztattowanie nieprawidtowe;j
postawy ciata;

O zagrozenia o charakterze prawnym — pozorna anonimowos$¢ i bezkarnosé,
a co za tym idzie — dziatania niezgodne z prawem, naruszanie praw autorskich, piractwo, nawotywanie do przemocy i
agresji, narazenie na manipulacje przez ztych ludzi (np. sekty), kradzieze danych i haset, oszustwa internetowe, dostep do
szkodliwych tresci, niebezpieczne kontakty, cyberprzemoc (przesladowanie, zastraszanie, nekanie, wysmiewanie).

Korzystajac z internetu, musisz zachowac
ostroznos¢, szczegdlnie w kontaktach z
osobami, ktére chca zbyt wiele o Tobie
wiedzieé; moga one na przyktad prébowac
zdoby¢ Twoj adres zamieszkania lub numer
telefonu, chcie¢ poznaé Twoje nazwisko albo
dowiedzie¢ sie, do jakiej ilosci sprzetu
komputerowego masz dostep.

NAJWAZNIEJSZE ZAGROZENIA INTERNETOWE TO:

¥V wirusy komputerowe, V'  dziatalno$¢ hakerow,
V' zapamietywanie haset w przegladarkach internetowych, ¥V  spam (wiadomosci $mieci),
czesto powodujg naruszenia bezpieczenstwa danych, ¥V nieodpowiednie tresci dla dzieci, pedofilia,
¥ naruszanie prywatnosci, stalking, V  fatszywe witryny i wytudzanie danych.
PRZYKLADY ZAGROZEN
Przyktad 1.

Dostajesz e-mail z biblioteki lub od operatora poczty elektronicznej. Jezeli nie korzystasz z tej biblioteki lub z ustug tego operatora poczty
elektronicznej, oznacza to, ze taki e-mail jest na pewno oszustwem i nalezy go usung¢ bez otwierania.

Przyktad 2.

Darmowe gry online czesto zawierajg elementy, za ktére uzytkownik musi zaptaci¢. Zdarza sie, ze pojawiajacy sie odnosnik do ptatnosci
kieruje uzytkownika do fatszywej strony o adresie bardzo podobnym do adresu uruchomionej strony. Zachowaj ostroznos¢. Jak odrdznic
fatszywg wiadomosé od autentycznej? Wystarczy najechac¢ kursorem na odsytacz. Zobaczysz wowczas rzeczywisty adres, do ktdrego
przeniesiesz sie po kliknieciu tego odsytacza. Przyjrzyj mu sie uwaznie, zanim go klikniesz.

Przyktad 3.

Czesto korzystasz z ulubionego serwisu WWW z grami. Mozesz otrzymac propozycje, by sta¢ sie testerem nowej gry, lub zostanie Ci
zaproponowane co$ za darmo — jedyne, co trzeba zrobié, to klikng¢ link! Gdy jednak to zrobisz, mozesz znalezé sie na fatszywej stronie, gdzie
oszusci beda chcieli ukras¢ Twoje dane osobowe. Mozesz tez trafi¢ na zainfekowang strone, z ktdrej na Twoj komputer zostang przestane
szkodliwe programy.

Czasami do tego, by zorientowac sie, ze ktos préobuje nas oszukac, wystarczy znajomosc¢ roznych taktyk stosowanych przez cyberprzestepcéw.
O tym w kolejnym przyktadzie:

Przykiad 4.
Na swojg skrzynke e-mailowg otrzymujesz fatszywa informacje o zbiérce na cel charytatywny lub dla oséb potrzebujacych. Pamieta;j:
organizacje charytatywne nie wysytaja takich wiadomosci — stosujg inne, zgodne z prawem, metody pozyskiwania pieniedzy.

Przykiad 5.
Otrzymujesz elektroniczny list, a w nim:

WWW. .pl

Zobacz o czym smsuja inni
O pole Do: w wiadomosci e-mail zawiera inne nazwisko niz Twoje;
O w polu Od: znajduje sie nieznany adres;
O niektdre ze stéw pisane sg WIELKIMI LITERAMI.
Uwazaj, ktos moze probuje Cie oszukac!

Nothing

e www, ol

KLIKNIJ TUTAJ

do strony. jace) moziiwose
szplegowania SMS-ow

Co najczesciej wykorzystujg cyberprzestepcy? Otdz sg to: nieostroznosé, ciekawosé, gtupota, a takze strachi chciwosé.

SMS nieznanego nadawcy
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JAK SIE USTRZEC PRZED ZAGROZENIAMI? PAMIETAJ, BY: =

O nie otwierac podejrzanych stron internetowych i aplikacji;
O nie otwiera¢ e-maili z niepotwierdzonych Zrédet; S
O aktualizowac przeglgdarke, program antywirusowy itp.; /4.&__ ot i e T
O wylogowywac sie z opuszczanych serwiséw i poczty elektronicznej; [51/ JULOTKA Vo i B, Ty s
O tworzyc¢ kopie zapasowe najwazniejszych danych; 'INFORMACY INA @r.mw:ﬁ.é N
O tworzyc¢ bardziej skomplikowane hasta niz data urodzenia czy imie psa; [4] =
O nie uzywac prywatnych urzqdzen na szkolnym sprzecie. ' '

Zadanie 1

W nowym dokumencie edytora tekstu Word lub innego edytora przygotuj ulotke informa- / [71 (8]

cyjna. Napisz w kilku punktach, na co nalezy zwrécié uwage, by bezpiecznie e o

korzystacé¢ z internetu. Zastosuj: W %‘ B | o | P gg <b

= R T T [l | v Y

V' napis WordArt,
¥V obramowanie strony,

V liste numerowana.
Wykonaj ¢wiczenie samodzielnie lub krok po kroku na podstawie instrukgji: l TKA INF
— edytor tekstu Word

1. Wstaw element WordArt (karta WSTAWIANIE [1], grupa Tekst [2]). Z podanych
propozycji WordArt wybierz dowolny styl [3]. Zostanie wyswietlona karta
FORMATOWANIE w obszarze NARZEDZIA DO RYSOWANIA. Wpisz tytut, na przyktad:
ULOTKA INFORMACYJNA [4], wybierz czcionke Calibri, pogrubiong, 40 pkt [5].

2. Mozesz zmieni¢ kolor wpisanego tekstu, korzystajgc z przyciskow Wypetnienie tekstu [7]
i Kontury tekstu [8] w grupie Style WordArt (rysunek 2). Musisz tylko zaznaczy¢é WordArt [6].

3. Zaznacz WordArt. Na karcie FORMAT, w grupie Efekty Cienia [9], wybierz Efekty Cienia W
Przesuniecie ukosnie w gére i w prawo (styl cienia 2) [10]. Dopasuj odlegtos¢ cienia od \ o

:

'F T Hormalny | TBez odst... Magh

s
Krawedz dolna }

Krawedz gdrna

Kraweds lewa

Rysuj tabele

VISR e
Obramowanie i cdeniowanie...

napisu przy pomocy strzatek [11]. Zatwierdz decyzje kliknieciem.
4. Ustaw WordArt na srodku wiersza przyciskiem srodkowanie =

Wstaw odpowiednie obramowanie strony Rl SIRITILH %mwmmnwm‘ T %

5. W tym celu z grupy Akapit, na karcie NARZEDZIA GtOWNE, wybierz przycisk
Krawedz dolna [12], nastepnie wskaz polecenie Obramowanie i cieniowanie [13].

6. W nowym oknie kliknij karte Obramowanie strony. W otwartym oknie wybierz styl,
kolor, szerokos¢ i wzér obramowania. Po prawej stronie widoczny jest podglad
wybranych ustawien (patrz rys. obok).

Kliknij odpowiednia krawedz na
ilustracii lub uzy] odpowiedniego
praydsku

7. Wopisz tekst ulotki. .
L ) , I h
8. Zastosuj liste numerowang (zaznacz fragment tekstu, ktéry ma zostad @ @
ponumerowany, po czym na karcie NARZEDZIA GLOWNE wybierz przycisk \zc:dt - 2
Numerowanie.
9. Dobierz odpowiednig czcionke. Zadbaj o estetyczny wyglgd dokumentu. i [

10. Zapisz ulotke w pliku, nadajac mu odpowiednig nazwe i udostepnij nauczycielowi.

Zadanie 2

W nowym dokumencie edytora tekstu opracuj Umowe internetowa pomiedzy Tobg a Twoimi
rodzicami/opiekunami (Zasady korzystania z internetu. Umowa z rodzicami). Zastanéw sie, jakie punkty umowy
powinny sie znalez¢ w takim dokumencie. Zastosuj w nim: WordArt jako tytut liste wypunktowanas,
obramowanie strony, tto stronyiznak wodny.

Przyktadowe umowy znajdziesz: http://zppp.ids.czest.pl/Rodzice/twojedziecko.pdf (strony 9 i 10)

lub https://mamotoja.pl/pub/DO DRUKU/pierwszytelefonKontrakt.pdf

— edytor tekstu Word

1. Na karcie UKEAD STRONY (w Word 2016 PROJEKTOWANIE), w grupie Tfo strony, kliknij przycisk
Kolor strony, nastepnie wybierz polecenie Efekty wypetnienia.... Zobaczysz znane Ci okno  \waine:
Efekty wypetnienia. Wybierz karte Tekstura i kliknij na przyktad przycisk Papier gazetowy. Znak wodny to znak graficzny (litera, rysunek,

2. Whpisz Tytut jako WordArt, tekst umowy, uzywajac listy wypunktowanej. f;v)vt;%:ﬁaF’,rf;i’gézzﬁ;‘;fzn’gt::c,\f:fy'erZ;ovVantilee’ x

3. Zastosuj ciekawy punktor, dostosu;j styl, kolor i rozmiar czcionki. (Czytelny tekst!!!) papierach wartosciowych jako zabezpieczenie.

AV SRV LTel W'l — edytor tekstu Word Drukoviany znak wodny 7 x

() Bez znaku wodneao

4. Opracuj tto. W tym celu na karcie UKEAD STRONY, w grupie Tfo strony, kliknij przycisk Znak | 5 cuasony macwo
wodny, a nastepnie polecenie Niestandardowy znak wodny.... Ll
5. W oknie Drukowany znak wodny (rysunek obok) wybierz Tekstowy znak wodny, w polu

Rozmyce

Tekst wpisz Umowa internetowa, wybierz czcionke, jej kolor, rozmiar i uktad. Kliknij OK. dee | ERS 4
Tekst: UMOWA INTERNETOWA ||
Tekst zostanie wstawiony do dokumentu. r— _ =)
1 H H H H H Rozmiar: |72 ~
6. Zadbaj o estetyczny wyglad dokumentu, zapisz i udostepnij nauczycielowi do oceny. v [ — e

Uklad: @ Ukosny O Poziomy

Praca domowa na nastepne]j stronie..

Zastosu] o Zamknij



http://zppp.ids.czest.pl/Rodzice/twojedziecko.pdf
https://mamotoja.pl/pub/DO_DRUKU/pierwszytelefonKontrakt.pdf

Praca domowa (cichosz.szkola@gmail.com)

Dla wszystkich:

1. Wymien w zeszycie (w postaci listy wypunktowanej lub numerowanej) jak ustrzec sie przed zagrozeniami ptynacymi z
naszej dziatalnosci w internecie. Pamietaj o nadaniu liscie tytutu.

2. Odszukaj w internecie definicje stédw spam i trol. Napisz krétka notatke w edytorze tekstu Word Online
z wyjasnieniem znaczenia tych stéw. Podaj przyktady. Dokument udostepnij nauczycielowi w chmurze lub przeslij droga
elektroniczng. Prace przeslij nauczycielowi informatyki do sprawdzenia nie pdzinej niz do godz. 20:00 w dniu
poprzedzajgcym zajecia.

Zadanie dodatkowe — dla chetnych
W edytorze tekstu Word Online lub Dokument Google opracuj zaproszenie na szkolng wystawe historyczng. Temat i termin
wystawy uzgodnij z nauczycielem historii. (Nie chodzi o zorganizowanie samej wystawki, ale o uzgodnienie tematyki i czasu).
Praca na 6 zobowigzuje. Byle co mnie nie zadowoli xD.
Wykorzystaj w pracy:

¥ napis WordArt,

P ClipArt lub rysunek samodzielnie wykonany w dowolnym edytorze grafiki,

V' ozdobne obramowanie strony.
Prace udostepnij nauczycielowi informatyki do sprawdzenia w terminie nie pdzniejszym niz do godz. 20:00 w dniu
przed kolejnymi zajeciami.



